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CIA Triad ( Confidentiality , Iintegrity , Availability )

https://www.facebook.com/1073371339383036/photos/a.3177650295621786/3305390916181056/?type=3



NIST Framework

https://www.posttoday.com/economy/news/492196



Threat Modeling



Threat Modeling ตวัอย่ำง

https://www.wallarm.com/what/what-is-threat-modeling





Malware: Malicious Software

https://www.it.chula.ac.th/ท ำควำมรู้จกักบัมลัแวร์/



Malware ไม่แพร่กระจายผ่าน Network
• Virus Computer

https://www.univention.com/wp-content/uploads/2016/03/Computer-Virus.jpg



Virus คอือะไร ? 

คอืโปรแกรมประเภทหนึ่ง ทีก่่อใหเ้กดิควำมเสยีหำยแก่ระบบคอมพวิเตอรข์องคุณ 

 ไวรสับำงตวัอำจก่อใหเ้กิดควำมร ำคำญเพยีงเลก็นอ้ย ไวรสับำงตวัอำจท ำใหข้อ้มลูหรือโปรแกรมกำร

ใชง้ำนเสยีหำย หรอืถงึขึ้นไมส่ำมำรถใชง้ำนไดเ้ลยทเีดยีว 

กำรศึกษำและท ำควำมรูจ้กัไวรสั ศึกษำกำรปองกนั ย่อมมีส่วนท ำใหก้ำรใชง้ำนคอมพิวเตอรใ์หม้ี

ประสทิธิภำพเพิม่มำกขึ้น



Virus ตวัอยา่งไวรสัอนัตราย
 อนัดบั1 : W32 VB.UT.worm

 เปลีย่นไฟลC์MD.EXE, Taskmgr.exe, regedit.exe, msconfig.exe ใหเ้ป็นไฟล์
ของมนัแทน  แมจ้ะลบแลว้ก็ยงัไม่สำมำรถใชง้ำน Windows ได ้ตอ้งไปหำไฟลเ์หลำ่นี้จำกเครื่องอื่นๆมำ copy 
ทบัไฟลท์ีเ่สยีหำย

 อำกำรแสดงออก 

 Folder Option จะหำยไป

ใช ้Task Manger ไมไ่ด ้

เมือ่เปิด IE Browser… บนไตเติ้ลบำรจ์ะมชีื่อ Hacked by 1BYTE

บำงคร ัง้ถำ้เรำพยำยำมจะฆ่ำมนั อำจจะมรูีปหวักระโหลกไขวข้ึ้นมำหนำ้จอจะเป็นสดี ำ

กระพรบิ



กำรป้องกนัไวรสั

หลกีเลีย่งกำรใชง้ำน website ทีไ่มน่่ำไวใ้จ

หลกีเลีย่งกำรอ่ำน อเีมล หรอืเปิด attach file ทีไ่มแ่น่ใจ 

หลกีเลีย่งกำร Share ขอ้มลูภำยในเครอืขำ่ย

ตรวจเชค็ไวรสัจำกสือ่ภำยนอก ก่อนใชง้ำนทกุครัง้

update antivirus อยู่เสมอ

Update Patch ระบบปฏบิตักิำรใหเ้ป็น เวอรช์ ัน่ลำ่สุด



กลุ่ม Malware แพร่กระจายผ่าน Network
• Worm

• Bot Net



Malware: Worm 

หนอนอนิเทอรเ์น็ต (Internet Worm) หมำยถงึโปรแกรมทีอ่อกแบบมำให ้
สำมำรถแพร่กระจำยไปยงัเครื่องคอมพวิเตอรเ์ครื่องอื่นไดด้ว้ยตวัเอง โดยอำศยัระบบ

เครอืขำ่ยคอมพวิเตอร ์เช่น อเีมล หรอื กำรแชรไ์ฟล ์ท ำใหก้ำรแพร่กระจำยเป็นไปอย่ำง

รวดเร็ว และเป็นวงกวำ้ง



Malware: Worm W32Conficker

รหสัผ่ำนเดำงำ่ย

ไมต่ดิต ัง้Antivirus

ไมอ่พัเดท patch



Malware: Worm W32Conficker(1)

โจมตโีดยใชจ้ดุพกพร่องของ Server Service (SVCHOST.EXE) 

ไวรสั W32/Conficker หรอื W32/Downadup.AL

สำเหต ุมเีครื่องคอมพวิเตอรเ์ป็นจ ำนวนมำกทีย่งัไมไ่ดท้  ำกำรตดิตัง้แพตช์

แพร่ระบำดผ่ำนทำงไดรฟ์เก็บขอ้มลูแบบพกพำได ้

ท ำกำรปิดบรกิำรต่ำงๆ ของระบบ ปิดโปรแกรมดำ้นรกัษำควำมปลอดภยั

ท ำกำรดำวนโ์หลดไฟลม์ลัแวรจ์ำกอนิเทอรเ์น็ต มำเพิม่



Malware: Worm W32Conficker (2)

- เกดิ Account lockout

- ระบบเน็ตเวริก์มกีำรรบั-ส่งขอ้มลูมำกผดิปกติ

- บรกิำรต่ำงๆ ของระบบดงันี้ ถกูปิดหรอืไมส่ำมำรถรนัได ้ เช่นบรกิำร 

อพัเดทอตัโนมตัขิองระบบปฏบิตักิำร เป็นตน้

- ไมส่ำมำรถเขำ้เวบ็ไซตท์ีเ่กี่ยวกบัดำ้นควำมปลอดภยับำงเวบ็ไซต ์บำง

เวบ็ไซตไ์ด ้

อาการ



Malware: Worm W32Conficker (3) 

ท ำกำรแพตชร์ะบบปฏบิตักิำร

ตดิต ัง้ Anti virus

วธิีป้องกนั



Malware:  Trojan (1)

 โทรจนั (Trojan) หมำยถงึโปรแกรมคอมพวิเตอรท์ีถ่กูออกแบบมำใหแ้ฝงตวัเองเขำ้ไปในระบบ และ

จะท ำงำนโดยกำรดกัจบัเอำรหสัผ่ำนเขำ้สู่ระบบต่ำงๆ และส่งกลบัไปยงัผูป้ระสงคร์ำ้ย เพื่ อเขำ้ใชห้รือโจมตี

ระบบในภำยหลงั ซึ่งแฝงมำในหลำยๆ รูปแบบ เช่น โปรแกรม เกมส ์ไฟลโ์ปรแกรมที่ถูกแคร็ก เป็ นตน้ 

เพือ่ดกัจบั ตดิตำม หรอืควบคุมกำรท ำงำนของเครื่องคอมพวิเตอรท์ีถ่กูคุกคำม

https://www.websafetytips.com/things-you-should-do-if-you-get-a-trojan-virus/



Malware:  Trojan (2)

https://www.bangkokbank.com/th-TH/Security-Tips/Virus-Malware-and-Trojans



Malware:  Trojan (3)

https://www.bangkokbank.com/th-TH/Security-Tips/Virus-Malware-and-Trojans



Malware:  Trojan (4)

https://www.bangkokbank.com/th-TH/Security-Tips/Virus-Malware-and-Trojans



Malware: SPAM (1)

https://www.mindphp.com/คู่มือ/73-คืออะไร/4592-what-is-spam-mail.html



Malware: SPAM (2) วธิป้ีองกนั

https://www.websitegang.com/5-วธิีป้องกนัสแปม/

1. อย่ำใหห้รอืโพสตท์ีอ่ยู่อเีมลของคุณสู่สำธำรณะ 

2. คิดก่อนคลกิขอ้ควำมในอเีมล

3. อย่ำตอบกลบัขอ้ควำมสแปม

4. ใชเ้ครื่องมอืกรองสแปม หรอื ซอฟตแ์วรป้์องกนัไวรสั

5. หำ้มใชเ้มลส่วนตวั หรอื เมลธุรกจิของ ลงทะเบยีนออนไลน์ ทีไ่ม่

น่ำเชื่อถอื



กำรโจมตี Phishing



กำรใชจ่้ำยผ่ำน internet ทีเ่พิม่ขึ้น เป้ำหมำยส่วนมำก = เงนิ

https://www.springnews.co.th/infographic/828643
https://blog.lnw.co.th/2021/03/03/เปิดสถิติช็อปออนไลน์2020/



Malware: Phishing

Phishing ซึง่เป็นกำรปลอมแปลงอี-เมล (E-mail Spoofing) และท ำกำรสรำ้ง

เวบ็ไซตป์ลอมที่มเีนื้อหำเหมอืนกบัเวบ็ไซตข์องจริงและม ีAddress ใกลเ้คียงกบัเวบ็ไซตจ์ริง 

เพื่อท ำกำรหลอกลวงใหเ้หยื่อหรือผูร้บัอี-เมลเปิดเผยขอ้มูลทำงดำ้นกำรเงนิหรือขอ้มูลส่วนบุคคลอื่นๆ 

อำทิ ขอ้มูลของหมำยเลขบตัรเครดิต บญัชีผูใ้ช ้ (Username) และ รหสัผ่ำน 

(Password) หมำยเลขบตัรประจ ำตวัประชำชน หรอืขอ้มลูส่วนบคุคลอื่นๆ

 เป้ำหมำย เพือ่ไดเ้งนิ และ ไดข้อ้มลูทีส่  ำคญั จำกผูถ้กูหลอกลวง



Phishing : ประเภท

1. EMAIL PHISHING กำรหลอกลวงผ่ำนอเีมล

2. SPEAR PHISHING กำรหลอกลวงแบบพุง่เป้ำ

3. WHALING PHISHING กำรหลอกลวงบคุคลส ำคญั

4. VISHING PHISHING กำรหลอกลวงผ่ำนเสยีง

5. SMISHING PHISHING กำรหลอกลวงแบบ SMS

6. ANGLER PHISHING กำรหลอกลวงทำงโซเชยีล

7. CEO FRAUD PHISHING กำรหลอกลวงแบบใชค้นลอ่

8. SEARCH ENGINE PHISHING กำรหลอกลวงจำกเครื่องมอืคน้หำ



Phishing (1)

https://www.antivirus.in.th/tips/1429.html#spear-phishing



Phishing (2)

https://www.antivirus.in.th/tips/1429.html#spear-phishing



Phishing (3)

https://www.antivirus.in.th/tips/1429.html#spear-phishing



Phishing (4)

https://www.antivirus.in.th/tips/1429.html#spear-phishing



Phishing (5)

https://www.antivirus.in.th/tips/1429.html#spear-phishing



Phishing (6)

https://www.antivirus.in.th/tips/1429.html#spear-phishing



Phishing (7)

https://www.antivirus.in.th/tips/1429.html#spear-phishing



Phishing (8-1)

https://www.antivirus.in.th/tips/1429.html#spear-phishing



Phishing (8-2)

https://www.antivirus.in.th/tips/1429.html#spear-phishing



Phishing (8-2)

https://www.antivirus.in.th/tips/1429.html#spear-phishing



Phishing (8-3)



จดุสงัเกตุ Phishing 

ฟิชชิงเป็นกำรโจมตีทำงไซเบอรป์ระเภทหนึ่งที่ผูโ้จมตีพยำยำมหลอกใหคุ้ณเปิดเผยขอ้มูลที่

ละเอียดอ่อน เช่น ชื่อผูใ้ช ้รหสัผ่ำน หรือรำยละเอียดบตัรเครดิต วธิีตรวจจบัหรือสงัเกตฟิชชิง

มดีงันี้

ตรวจสอบที่อยู่อีเมลของผูส้่ง: อีเมลฟิชชิ่งมกัจะใชท้ี่อยู่อีเมลปลอมหรือคลำ้ยกบัที่อยู่จริง 

ตรวจสอบทีอ่ยู่อเีมลของผูส้่งอย่ำงระมดัระวงั และมองหำกำรสะกดผดิหรอืรำยละเอยีดทีน่่ำสงสยั

ระวงักำรใชภ้ำษำทีเ่ร่งด่วนหรอืคุกคำม: อเีมลฟิชชงิมกัจะใชภ้ำษำทีเ่ร่งด่วนหรอืคุกคำมเพือ่ใหคุ้ณ

ด ำเนินกำรอย่ำงรวดเร็ว พวกเขำอำจอำ้งว่ำบญัชีของคุณถูกบุกรุก หรือคุณตอ้งด ำเนินกำรทนัที

เพือ่หลกีเลีย่งกำรลงโทษ



จดุสงัเกตุ Phishing 

 วำงเมำสเ์หนือลงิก :์ อีเมลฟิชชิ่งมกัมีลงิกท์ี่ดูเหมอืนถูกตอ้งตำมกฎหมำย แต่จริงๆ แลว้น ำไปสู่

เวบ็ไซตป์ลอมทีอ่อกแบบมำเพือ่ขโมยขอ้มลูของคุณ ก่อนคลกิลงิกใ์ดๆ ใหว้ำงเมำสเ์หนือลงิกเ์พือ่ดู 

URL จรงิและตรวจสอบวำ่ตรงกบัโดเมนของผูส้่ง

ตรวจสอบควำมปลอดภยัของเวบ็ไซต:์ ก่อนป้อนขอ้มลูที่ละเอยีดอ่อนบนเวบ็ไซต ์ใหต้รวจสอบว่ำ

ขอ้มลูนัน้ปลอดภยั มองหำไอคอนแม่กุญแจในแถบที่อยู่ของเบรำวเ์ซอร ์และตรวจสอบใหแ้น่ใจว่ำ 

URL ขึ้นตน้ดว้ย "https" แทน "http"

ระวงัไฟลแ์นบ: อเีมลฟิชชิ่งอำจมไีฟลแ์นบที่มมีลัแวรห์รือไวรสั เปิดไฟลแ์นบจำกแหล่งที่เชื่อถอืได ้

เท่ำนัน้ และระวงัไฟลแ์นบทีไ่มค่ำดคดิหรอืน่ำสงสยั



จดุสงัเกตุ Phishing 

ตรวจสอบค ำขอขอ้มลู: หำกคุณไดร้บัอเีมลหรือโทรศพัทเ์พือ่ขอขอ้มลูที่ละเอยีดอ่อน เช่น รหสัผ่ำน

หรือรำยละเอยีดบตัรเครดติ ใหต้รวจสอบค ำขอก่อนที่จะใหข้อ้มลูใดๆ ตดิต่อบริษทัหรือหน่วยงำน

นัน้หรอืส่วนรำชกำรนัน้ โดยตรงโดยใชห้มำยเลขโทรศพัทห์รอืทีอ่ยู่อเีมลที่เช่ือถอืไดเ้พือ่ยนืยนัว่ำค ำ

ขอนัน้ถกูตอ้งตำมกฎหมำย



Phishing : เปรยีบเทยีบ

https://www.techtarget.com/searchsecurity/definition/whaling



Phishing : เปรยีบเทยีบ

https://youtu.be/JzoJeJBdhuI

https://youtu.be/JzoJeJBdhuI


Phishing :  SMS 



Phishing :  SMS 



Phishing กำรสงัเกตสุิง่ผดิปกติ

1. สงัเกต ุDomain ปลอม  เช่นค ำวำ่  company.com

 company.com    

 commpany.com 

 ccompany.com

 compcny.com



Phishing
What is Phishing? – YouTube

https://youtu.be/faQtHaDmrkU

ตวัอย่ำงเวบ็ปลอม

https / สเีขยีว (FF,IE,CHROME) / ดู CERT

ดูชื่อ ดีๆ  เช่น krungthaai.com
kbbank.com

https://www.youtube.com/watch?v=BnmneAjVrM4
https://youtu.be/faQtHaDmrkU






Ransomware

https://www.cattelecom.com/cat/content/787/216/CAT+cyfence+ตรวจพบ+Ransomware+

หรือ+มลัแวร์เรียกค่ำไถ่+จำกเวบ็ไซตใ์นไทย



Ransomware

https://www.a10networks.com/blog/wannacry-ransomware-uses-encryption-hold-files-

hostage/



Ransomware

https://www.a10networks.com/blog/wannacry-ransomware-uses-encryption-hold-files-

hostage/



Ransomware

https://www.a10networks.com/blog/wannacry-ransomware-uses-encryption-hold-files-

hostage/



Ransomware

https://www.cattelecom.com/cat/content/787/216/CAT+cyfence+ตรวจพบ+Ransomware+

หรือ+มลัแวร์เรียกค่ำไถ่+จำกเวบ็ไซตใ์นไทย



Ransomware

https://www.cattelecom.com/cat/content/787/216/CAT+cyfence+ตรวจพบ+Ransomware+

หรือ+มลัแวร์เรียกค่ำไถ่+จำกเวบ็ไซตใ์นไทย



Ransomware

https://www.cattelecom.com/cat/content/787/216/CAT+cyfence+ตรวจพบ+Ransomware+

หรือ+มลัแวร์เรียกค่ำไถ่+จำกเวบ็ไซตใ์นไทย



Ransomware

Ransomware คืออะไร - YouTube

https://www.youtube.com/watch?v=vE-mFwXDcJI


Threat Actor 



Script Kiddie



แกง๊ค ์Call center



Hacker 



สงครำมไซเบอร์

https://news.trueid.net/detail/6WlJlRedyG7Q

https://news.trueid.net/detail/6WlJlRedyG7Q



Hacker กองทพั



กำรโจมตี
สถติิ



สถิติภัยคุกคาม 2565 

https://www-test.ncsa.or.th/ncsa2/service-statistics/



สถิติภัยคุกคาม 2565 

https://www-test.ncsa.or.th/ncsa2/service-statistics/



สถิติภัยคุกคาม 2565 

https://www-test.ncsa.or.th/ncsa2/service-statistics/



กฎหมำย
หน่วยงำนก ำกบั และกฎหมำย



สกมช 



DGA



ThaiCERT



TB-CERT



กฏหมำยและผูบ้งัคบัใชก้ฏหมำย





















https://www.chessstudio.co.th/ส ำเนำบตัร-ปชช/



นอ้งหนำ้หวำน กบั Big Bike

https://www.youtube.com/watch?v=3LnAmZ9lG6Y









Phishing





https://www.thansettakij.com/general-news/522405





ธนาคารปลอม

ตวัอย่ำงเวบ็ปลอม

https / สเีขยีว (FF,IE,CHROME) / ดู CERT

ดูชื่อ ดีๆ  เช่น krungthaai.com
kbbank.com



Call center + SMS/Email + Web ธนาคารปลอม



VirusTotal

ตรวจสอบ ไฟลต์อ้งสงสยั

Word/ Excel  > จดุเริ่มตน้ ของ BotNet และ 

Ransomeware

ตรวจสอบ URL ลงิคต์อ้งสงสยั วำ่มมีลัแวรก่์อนเขำ้รบัชม 
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